Практическая работа №21 «Базовая настройка маршрутизатора. Настройка SSH».
1. задайте имя хоста (ФамилияИмя-номерГруппы)
2. Задайте сетевые настройки на внешний интерфейс (mcedit /etc/net/ifaces/enp33 – возможно файл называется по другому – посмотрите имя интерфейса командой ip a).
192.168.45.N		(N=20+номер_по_журналу).
 
1. Настройте SSH:
2. Настройте SSH до всех Alt Linux серверов
apt-get install openssh-server 
a. Banner ( Authorized access only! );
b. Установите запрет на доступ root;
c. Отключите аутентификацию по паролю;
d. Переведите на нестандартный порт;
e. Ограничьте ввод попыток до 4;
f. Отключите пустые пароли;
g. Установите предел времени аутентификации до 5 минут;
 
Конфиг SSH - /etc/openssh/sshd_config
nano /etc/openssh/sshd_config
 
Настройте Banner:
Banner ( Authorized access only! ):
 
Изменяем на banner /etc/banner (решётку удалить!)
 
Установите запрет на доступ root;
Изменяем на PermitRootLogin no
nano /etc/banner
Authorized access only
 
Переведите на нестандартный порт;
Port 220
 
Ограничьте ввод попыток до 4;
Измените параметр MaxAuthTries 4
 
Отключите пустые пароли;
Найдите строку PermitEmptyPasswords и убедитесь что стоит значение "no".
PermitEmptyPasswords no 
Установите значение времени простоя соединения SSH
ClientAliveInterval 300 
 
Это означает, что сессия SSH будет прервана, если не будет зарегистрировано никаких действий через 5 минут, что эквивалентно 300 секундам.
6. Создайте пользователя sshuser на серверах HQ-SRV и BR-SRV
Пароль пользователя sshuser с паролем P@ssw0rd
Идентификатор пользователя 1010
Пользователь sshuser должен иметь возможность запускать sudo
без дополнительной аутентификации.

